Vianocné online nakupy:
Kyberpodvodnici nemaju
lockdown, pozor na falosneé e-
shopy

Podra prieskumov ludia az polovicu vianoénych daréekov nakupuji online cez e-shopy. Percento nakupujtcich cez internet sa
urcite zvysilo pred tohtoroénymi Vianocami, kedy je ¢ast’ obchodov kvoli epidemiologickej situacii opat’ zatvorena. Zvlast’

v predviano€nom strese vSak treba byt pri online ndkupoch opatrny. UNIQA kazdoro¢ne eviduje medzi sviatkami zvySeny pocet
hlasenych udalosti, ktoré sa tykaju faloSnych e-shopov, ale aj neskorého dorucenia ¢i nedodania objednaného tovaru.

Internetovy obchod nedodal objednany tovar do slubovaného terminu, objednany tovar vébec nepriSiel alebo priSiel tovar, ktory si klient
neobjednal. To su naj¢astejSie udalosti, ktoré klienti UNIQA hlasia z poistenia kybernetickych rizik po€as vianoénych sviatkov. ,Minuly rok
sme dokonca rieSili kuriézny pripad, ktory nam pred Vianocami nahlasil klient. Namiesto objednaného tovaru prisli v baliku erotické pomécky
a krabicu rozbalila klientova manzelka. Chyba sa stala na strane internetového obchodu. Klientovi sme pomohli s reklamaciou a vratenim
tovaru,” hovori manazér poistenia majetku UNIQA Zdenék Hruska.

Na Slovensku aj v zahrani¢i sa vSak aktualne mnozia pripady falo$nych e-shopov, ktoré v ponukaju tovar za velmi nizke ceny. Zvlast pocas
pandémie st podvodnici na internete agresivnej$i a tyka sa to aj predaja na internete. Casto ide o online obchody, ktoré sa tvaria, ze
predavaju znackovy tovar, zobrazuju sa aj na socialnych sietach a ludia ich zdielaju. To, Ze iSlo o podvod, zistia [udia az vtedy, ak tovar
zaplatia, ten nepride a e-shop zmizne. Podl'a odbornikov na internetovd bezpe¢nost mézu podvodnici takto od Vas nielen jednorazovo
vylakat peniaze, ale aj zbierat Vase osobné udaje — teda meno, priezvisko, e-mail a samozrejme aj Udaje o platobnej karte, ktorit mézu
nasledne dalej zneuzit.

Nedoéveryhodny e-shop sa da spoznat’

Podla odbornikov sa da falo$ny alebo nedéveryhodny e-shop niekedy spoznat' uz na prvy pohlad. Zla gramatika (nepresny preklad
do slovenciny zahrani¢nymi uto¢nikmi), neuplné alebo chybajice informacie o prevadzkovatelovi obchodu, nerealne nizke ceny ale aj
chybajuce kontaktné udaje ¢i jediny mozny spdsob platby kartou.

,Dalsim typickym vykriénikom byva chybajlce $ifrovanie komunikécie (httpS na zaciatku www adresy), pripadne problémy s elektronickym
certifikdtom (na ktoré zvycajne upozorni prehliadad). Ziadny seriézny obchod nebude od svojich zékaznikov poZadovat zadanie citlivych
udajov prostrednictvom nezabezpeceného kanala,” upozorfiuje Zdenék Hruska z UNIQA.

Pravna pomoc a nahrada skody aj pri zahraniénych e-shopoch

V pripade, Ze sa stanete obetou podvodu alebo sa sporite s e-shopom pre poskodeny alebo nedodany tovar, odporu¢ame kontaktovat
asistenénu sluzbu poistovne. Pokial mate poistené kybernetické rizika, mate narok na finanént a pravnu pomoc.

LAk si kupite nieco cez internet a e-shop medzi¢asom zanikne, pricom Vam tovar nebol doruceny, poistovriia Vam poskytne pravnu pomoc
a ak sa spor nepodari vyrie$it do 3 mesiacov, poistovria uhradi vzniknuti $kodu do limitu plnenia,” vysvetluje Z.HruSka. To isté plati v pripade
nedoruceného, poskodeného alebo nekompletne dodaného tovaru.

Najvacsim problémom pri spotrebitel'skych sporoch byvaju zahraniéné e-shopy, ktoré nepodliehaju kontrole Slovenskej obchodnej inSpekcie
(SOI). Kontrolna ¢innost’ SOI sa totiz tyka iba podnikatelskych subjektov so sidlom na uzemi SR. Poisteny klient ma vSak narok na pomoc aj
v pripade zahrani¢nych e-shopov: , Poistné plnenie sa tyka aj zahranicnych e-shopov, pokial bol tovar zaslany z eurépskeho uzemia
Slenského $tatu EU, Svajéiarska a Norska,“ upresfiuje Z. Hruska z UNIQA.

Pomoc v pripade zneuzitia platobnej karty

V pripade, Ze sa cez falo$ny e-shop podvodnici dostanu k udajom o Vasej platobnej karte a zmiznt Vam z Gétu peniaze, ak mate poistené


https://www.uniqa.sk/kyber-balik/

kybernetickeé rizika, radime ne€akat a okamzite kontaktovat asistenénu sluzbu poistovne. Klient s poistenim kybernetickych rizik ma narok
na kompletnu asistenciu pre napravu a pravne sluzby — poistoviia zabezpeci vSetky pravne tkony a pravne kroky tak voci osobe, ktora Gtok
spachala ako aj voci banke, od ktorej si narokujete vratenie pefiazi. Dokonca mézete splnomocnit poistovriu a ta prevezme komunikaciu

v mene klienta s bankou.

Z. Hruska z UNIQA poistovne vSak upozorfiuje, ze pre nahradu a uznanie Skody poistoviiou musi byt zrejmé, Ze doSlo k zneuzitiu udajov. ,Ak
sa potvrdi, Ze zo strany klienta nedoslo k pochybeniu a naozaj prislo k zneuZitiu udajov cez podvodny e-shop, poistovria uhradi poskodenému
naklady na pravne zastupovanie a do limitu plnenia aj vzniknuti $kodu,“ hovori Zdenék Hruska z UNIQA.
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