Co je to kybersikana a ako sa
proti nej branit’

Pripady kybersikany a poSkodzovania dobrého mena na internete narastaju. Zasielanie utoénych mailov, vytvaranie
dehonestujucich stranok a blogov, zverejiiovanie fotiek a videi s cielom poskodit’ inej osobe, ¢i ohovaranie v diskusnych férach uz

od jula minulého roka riesi aj policia. Novela trestného zakona uz totiz definuje kyberneticku Sikanu ako trestny ¢in, za ktory hrozi
pachatelovi az 3 roky za mrezami.

Podra policie je dblezité, aby sa obcan, ktory sa stane obetou tohto trestného ¢inu, ihned obratil na najblizsie oddelenie Policajného zboru SR
a v ziadnom pripade sa nesnazil vec vyriesit sam. ,DélezZité je ziskat elektronické dbékazy potrebné na zistenie a usvedcenie pachatela. Preto
Je potrebné, aby si obéan uchoval aj v elektronickej forme dorucené alebo zverejnené materialy, ktoré preukazuji spachanie tohto trestného
Cinu, “ pripomina slovenska policia.

Aj UNIQA eviduje narast hlaseni suvisiacich s kybersikanou. ,Sikana cez internet sa deje najcastejsie cez hanlivé komentére k fotografiam,
zastraSovanie a vydieranie cez spravy ¢i neopravnené zverejriovanie intimnych fotografii ¢i videi na internete, dalej je to kradnutie identity
¢i posielania sprav z faloSného profilu, tvorby posme$nych stranok o Sikanovanej osobe ale aj vytvaranie skupin na socialnych sietach proti
Sikanovanej osobe, “ vysvetluje Zdenék Hruska, manazér poistenia majetku UNIQA.

Rozne druhy kybersikany
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Je asi tym najbeznejSim druhom kybernetického Sikanovania. Predstavuje neustale kontaktovanie obete pomocou SMS sprav, e-mailov
a inych sprav.

Podobny postup. Utoénik neustéle sleduje svoju obet a nartsa jej stikromie a pocit bezpegia v internetovom prostredi prostrednictvom
socialnych sieti, mobilu i pocitaca.

Sikanovany je nuteny k osobnej schodzke. Ide o postup predatorov ¢asto uplatfiovany voci detom a mladistvym spojeny s vydieranim.
Slovné napadanie, kedy uto€nik chce rozduchat hadku alebo neprijemnu diskusiu. Tito ludia sa neboja ani vulgarizmov, rasizmu alebo
osobnych urazok.

Spociva v posielani a zverejiiovani textov, fotografii alebo videi so sexualnou tematikou.
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Kybersikana je velmi nebezpecéna a méze mat katastrofalne nasledky. Verejné zosmie$niovanie a bezmocnost sa branit vedi v mnohych
pripadoch k silnému psychickému poskodeniu — depresiam, porucham spanku, pochybnostiam, pocitom menejcennosti, strachu alebo

k odchodu do Ustrania. V niektorych pripadoch méze dokonca skongit samovrazdou alebo pokusom o fiu. NajohrozenejSou skupinou su deti
a mladistvi. Nie je vynimkou, Ze postihnuty hfada utechu v drogach a omamnych latkach, €o méze skoncit velmi lahko zavislostou.

Ako sa branit’ a ako pomoct’ det'om, ktoré sa stali obet’'ou kybersikany

Podla odbornikov je najddlezitejSia edukacia deti a mladych ludi, aby boli schopni kybersikanu rozpoznat. Pokial sa niekto z nich stane
obetou, zasadné je vZzdy za nim stat’ a poskytnut mu pomoc. Problém musi ako rodicia, tak aj Skola brat velmi vazne a konat.

,Nendtte dieta, aby si to vyrieSilo samé, ale zasiahnite. Uschovajte si ¢o najviac dbkazov, rieste situaciu v Skole a navstivte Skolského
psycholéga, poradte sa o obrane, naprave vztahov, oSetreni vzniknutych psychickych zraneni. Vyslovte svojmu dietatu podporu a ubezpecte
ho, Ze sa na vas méze spolahnut' v kazdej situacii,“ radi psychologicka Inka Groholova.

Aké kroky teda podniknut'?
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snazit' sa rozhovorom so Sikanovanym zistit stupen zavaznosti
ulozit komunikaciu, ktora prebieha v prislusnej skupine, vo vlakne na socialnych sietach, viest si podrobné zaznamy, kedy a ¢o sa

°

v komunikacii vyskytlo

.

kybersikana je trestny Cin: okamzZite ju ohlasit policii

na Sikanujucu osobu prostrednictvom prislusného média nereagovat, nevysvetlovat, nebranit sa — to by vyvolalo len dalSie kolo urazok
Sikanovanému dietatu sprostredkovat psychologicki pomoc, najméa ak su jeho sebaddvera a sebahodnotenie podlomené, a nadalej mu
byt oporou

naucit’ svoje dieta na socialnych sietach a weboch funkciu ,blokovat®, pripadne ,nahlasit”; niektoré weby maju navyse tlacidla, ktoré
umoznuju hlasit incidenty priamo na bezpec¢nostné centrum Child Exploitation and Online Protection Command (CEOP) organizacie
National Crime Agency

« ak mate poistené kybernetické rizika, okamzite kontaktovat asistenénu sluzbu poistovne
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https://www.uniqa.sk/poistenie-nehnutelnosti-a-domacnosti/

LAk niekto bude na internete Sikanovat’ Vas alebo VaSe dieta, treba zavolat na asistenént sluzbu a pripad nahlasit, poistovria zabezpeci
odstranenie alebo vytesnenie takychto informacii z internetu. Takisto mate narok na pravne zastupenie a Ghradu s tym suvisiacich nakladov.
Nase skusenosti hovoria, Ze pravnici poistovne byvaju velmi efektivni pri rieSeni takychto citlivych sporov. Poistovria v takomto pripade
zabezpeci mazanie utocnych ¢&i dehonestujicich sprav, blokovanie profilu ttocnika a poskytuje tiez dalsiu pravnu a IT asistenciu,” radi
manazér poistenia majetku UNIQA Zdenék Hruska.

Kyberpoistenie kryje nielen kybersikanu ale ide o komplexnu ochranu pred poSkodzovanim online povesti. Toto pripoistenie sa vztahuje tiez
na odcudzenie fotografii z mobilu a na ich zverejnenie, pokial k ich odcudzeniu déjde z dévodov zneuzitia identity poisteného, pripadne pokial
zverejnenim ddjde k poSkodeniu online povesti klienta. Za poskodenie on-line povesti sa povazuje: ohovaranie, urazka a nezakonné
vyzradenie informacii o sukromnom Zivote.

,V pripade poSkodenia on-line povesti alebo ak sa stanete obetou kyberSikany, poistovria sa snazi v prvom rade o tzv. ,Cleaning” -
odstranenie nepravdivych a poskodzujucich informacii, pripadne tzv. ,Flooding“ - vytlacenie takychto informacii z prednych miest
vyhladavacov. Mate tiez narok na thradu pravnych krokov voci osobe, ktora negativne informacie o poistenom zverejnila ako aj voci
vydavatelovi alebo webhostingovej sluzbe, na strankach ktorej boli negativne informéacie o poistenom zverejnené,” vysvetluje Z.
Hruska z UNIQA.

Prevencia

Délezité je s detmi a mladezou hovorit o problematike Sikanovania a nastrahach internetu otvorene. Dieta vela raz nedokaze odhadnut, aké
nasledky m6ze mat zdielanie urcitych veci na internete. Vysvetlite mu ich a stanovte si spolo€né pravidla, ¢o sa smie postovat a ¢o ma zostat
radSej sukromné. A tiez im vysvetlujte, €o si smu dovolit voci dalSim rovesnikom, pedagdégom alebo trénerom v digitalnom priestore oni: ¢o je
este vtip a €o uzZ je mozné zaradit medzi dehonestujuce aktivity patriace do kybersikany.
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