Kyberpodvodnici agresivne
zneuzivaju aj vojnu na Ukrajine -
kradnu osobné udaje aj hesla k
bankovym uctom

Strach a neistotu l'udi sp6sobenu pandémiou a aktualne aj vojnovym konfliktom na Ukrajine naplno zneuzivaju podvodnici

na internete. Pred narastom kybernetickych utokov v tomto ¢ase uz varovalo Narodné centrum kybernetickej bezpecnosti
Slovenska. Skody sposobené podvodnikmi eviduje v tomto ¢ase aj UNIQA. Hlasenia sa tykaju najma falo$nych zbierok a phishing
mailov a podvodnych sms sprav, cez ktoré sa podvodnici dostali k osobnym tdajom a heslam k bankovym uétom.

Zvy$enu aktivitu fudi na internete poc¢as pandémie a vojnového konfliktu zneuzivaju podvodnici. Nevahaju zneuzit' ani vinu solidarity, ktord
Slovaci prejavuju finanénymi darmi pre Ukrajinu. Softvérové spolo¢nosti uz varovali pred faloSnymi humanitarnymi zbierkami, ktoré vznikli
kratko po zaciatku konfliktu na Ukrajine a hoci sa zatial objavili v zahranici, predpoklada sa, ze ¢oskoro dorazia aj k nam. Bankové ucty,
na ktoré maju peniaze smerovat, sa preukazatelne nedaju spojit s legitimnym subjektom a $iria sa najma na socialnych sietach ¢&i
prostrednictvom e-mailov.

Ak chcete nasim ukrajinskym susedom financne poméct, odporuc¢ame urobit tak len cez overené organizacie, ktoré maju v tejto oblasti
dlhoroc¢né skusenosti“ radi Zdenék Hruska, manazér poistenia majetku UNIQA. Zoznam overenych organizacii najdete aj tu: UNIQA reaguje
na eskalaciu situacie na Ukrajine planom pomoci | UNIQA

Velkym problémom su aktualne aj $kodlivé emailové a sms spravy, ktoré sa snazia vylakat od ludi peniaze alebo sa pokusaju infikovat’ ich
zariadenia. Pred podvodnymi emailmi uz varovali zakaznikov banky ale aj Slovenska posta. Odosielatel faloSnych mailov pouzival
zdeformované logo Slovenskej posty a od adresatov pytal poplatok za dorucenie zasielky. Posta nasledne ludi upozornila, ze za dorucenie
tovaru nikdy nepozaduje peniaze mailom. Za zasielku zaplati klient bud' pri objednavani tovaru priamo eshopu, alebo na dobierku hotovostou
alebo kartou.

Podvodnou smskou obrali klienta o 2000 EUR

Napriek tomu sa stal obetou podobnych podvodnikov aj nas klient, ktorému prisla sms, napadne pripominajtica spravy Slovenskej posty

0 oznameni dorucovania balika. Tentoraz v§ak s upozornenim o zaplateni 2 EUR poplatku za dorucenie prostrednictvom platobnej karty.
Kedze klient skuto€ne €akal dorucenie balika, cez prilozeny link zadal udaje svojej platobnej karty. Rodina ho nasledne upozornila, ze méze
ist o podvod, kedZe posta nikdy platbu vopred neziada. Kontaktoval teda svoju banku a poziadal o zablokovanie karty. Napriek tomu mu cez
viaceré vybery nasledne z karty odiSlo 2000 EUR. Banka mu peniaze odmietla vratit' s tym, Ze ona nepochybila.

» Klient nasledne kontaktoval asistencnu sluzbu ku kyberpoisteniu, ktora pripad prevzala. Po dbkladnej analyze sme pripad uzavreli s tym, Ze
i$lo o zneuZitie platobnej karty a klientovi sme zaplatili Skodu, ktora mu vznikla,“ popisuje udalost Z.Hruska z UNIQA.

Podvodnici v§ak stale na kyberutoky zneuzivaju aj pandémiu. Nasa klientka sa nevedomky stala su¢astou faloSnej zbierky, ked dostala mail
s linkom na stranku o Covid-19, ktora prevadzkovala e-shop so zdravotnymi poméckami.

,Zaregistrovanim sa na stranke a objednanim tovaru poskytla prevadzkovatelovi osobné tdaje. Po kratkom case ju znami upozornili
na mnozstvo negativnych sprav na jej osobu, v ktorych jej udia vycitali podvodnt organizéaciu finanénej zbierky vedenu pod jej menom,*
popisuje jeden z pripadov Zdenék Hruska z UNIQA. Pani nasledne kontaktovala asistenénu sluzbu poistovne.

» Tim kyber risk Specialistov zacal odsuvat klamlivé spravy z prednych miest vyhladavaca, ¢im sa pristup k negativnym spravam postupne
znemoznil. Medzitym poistovria nasla osobu, ktora spravy pisala a vyzvala ju, aby ich okamZite vymazala. Na Siritela podvodnych sprav bolo
podané trestné oznamenie a musel uhradit vsetky naklady na vzniknuté Skody,“hovori Z.Hruska.

Odbornici varuju, ze zakladom podvodnych mailov je vzdy obsah, ktory ma v tomto €ase vyvolat’ silni emaciu, kvoli ktorej je obet’
nachylnejsia kliknut na nebezpecny link alebo stiahnut' si do svojho zariadenia Skodlivu prilohu.


https://www.uniqa.sk/o-nas/aktuality/uniqa-reaguje-eskalaciu-situacie-ukrajine-planom-pomoci/
https://www.uniqa.sk/o-nas/aktuality/uniqa-reaguje-eskalaciu-situacie-ukrajine-planom-pomoci/

Obrana je jednoducha: nikdy neklikajte na prilohy v podozrivych e-mailoch. Nikdy neposielajte svoje platobné tdaje, a to ani vtedy, ked vam
niekto zavola. Neoznamujte bankové autorizacné SMS kody ani inym spdsobom neautorizujte platbu cudzej osobe. Kontrolujte e-mailové
adresy, odkial Vam sprava prisla: spravidla sa ukaze, ze nejde o oficialny kontakt odosielajucej institicie. Napovedat méze niekedy aj
nedokonala slovencina. Kontrolujte spravnost webovych adries. Dajte si pozor na nezvycajné vyzvy ohlfadom vyuzitia aktivacného kluca
vasho internetového bankovnictva alebo na podozrivé e-maily informujice o zablokovani vasho uctu.

Ak sa stanete obet'ou utoku, okamzite kontaktujte asistenénu sluzbu

V pripade, Ze ste uz podvodnikom naleteli a ti dostali k udajom o VaSej platobnej karte a zmiznu Vam z uétu peniaze, radime necCakat.

Ak mate k poisteniu domacnosti pripoistené aj kybernetické rizika alebo poistenie Kyberbalik, okamzite kontaktujte asistenénu sluzbu
poistovne. V pripade, Ze sa stanete obetou Utoku, mate narok na kompletnu asistenciu pre napravu a pravne sluzby — poistoviia zabezpeci
vSetky pravne ukony a pravne kroky tak voci subjektu, ktory utok spachal ako aj voci banke, od ktorej si narokujete vratenie penazi. Dokonca
mozete splnomocnit’ poistoviiu a té4 prevezme komunikaciu v mene klienta s bankou.

LAK sa potvrdi, Ze zo strany klienta nedo$lo k pochybeniu a naozaj prislo k zneuZitiu udajov cez podvodny e-shop alebo Skodlivy email,
poistovna uhradi poskodenému naklady na pravne zastupovanie a do limitu plnenia aj vzniknutd sSkodu,” hovori manazér poistenia majetku
UNIQA Zdenék Hruska.

Kyberpoistenie chrani pred utokmi vSetkych ¢lenov domacnosti

Kyberpoistenie poskytuje ochranu pred nastrahami internetu a zaroven chrani pred finanénymi nasledkami skody, ktort spdsobi ¢len
domacnosti inym osobam. Poistnu ochranu ziskaju vSetci €lenovia domacnosti v tychto pripadoch:

« utoky v ramci elektronickych platieb: ak sa stanete obetou podvodnikov na internete a z U¢tu Vam napr. zmiznu peniaze, poistoviia
zabezpeci kompletnu asistenciu pre napravu, uhradi Skody klienta v suvislosti s podvodnou transakciou do limitu plnenia, uhradi
naklady na sudne konanie a zabezpeci pravne zastupenie

« ohrozenie virtualnej identity: v pripade zneuzitia osobnych udajov na podvodné ziskanie p6zicky ¢i hotovosti mate narok na pravne
zastupenie, Uhradu nakladov na sudne konanie, uhradu vzniknutych nakladov na vydanie novych dokladov. Ochrana sa v tomto pripade
tyka mena a priezviska, adresy, dokladu totoznosti, vodi¢ského preukazu, telefonneho ¢&isla, emailu, IP adresy, hesla a IBAN

« poskodenie dobrého mena: ak sa stanete obetou kybersikany alebo ohovarania , poistoviia zabezpedi tzv. ,Cleaning” - odstranenie

nepravdivych a poskodzujucich informacii na internete alebo tzv. ,Flooding” - vytlaenie takychto informacii z prednych miest

vyhladavacov. Mate tiez narok na pravne zastupovanie a Uhradu suvisiacich nakladov

riziko nakupu cez internet: v pripade sporu s e-shopom vyplatime nahradu za nedoruceny, poSkodeny alebo nekompletny tovar,

Uhradu priamo vzniknutych 8kéd do limitu plnenia a mate narok aj na pravne zastupovanie. Poistné plnenie sa tyka aj zahrani¢nych e-

°

shopov, pokial bol tovar zaslany z eurépskeho Gzemia &lenského $tatu EU, Svajsiarska a Nérska.
« ako bonus ma poisteny ob¢an k dispozicii pravne poradenstvo vo forme linky pravnych informacii a aktivnu pomoc $pecialistov pre danu
oblast na rieSenie konkrétnych pripadov
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