Online nakupy pred Vianocami:
pozor na falosné e-shopy a
podvodné sms o problémoch s
dorucenim zasielky

Podra prieskumov l'udia az polovicu vianoénych daré¢ekov nakupuji online cez e-shopy. Zvlast' v predvianoénom strese v$ak treba
byt pri online nakupoch opatrny. UNIQA kazdoroc¢ne eviduje medzi sviatkami zvySeny pocet hlasenych udalosti, ktoré sa tykaju
problémov s dodanim objednaného tovaru ale aj faloSnych e-shopov a zneuzitia platobnej karty. Pred podvodnikmi uz varovala Fudi
aj Slovenska obchodna inSpekcia, ktora eviduje narast faloSnych e-shopov prave v obdobi vypredajov od tzv. Black Friday az

do Vianoc. Aktualne podvodnici dokonca posielaju Fudom sms spravy o problémoch s dorué¢enim zasielky a ziadaju zaplatit’
poplatok.

Internetovy obchod nedodal objednany tovar do sflubovaného terminu, objednany tovar vébec neprisSiel alebo priSiel tovar, ktory si klient
neobjednal. To su najcastejSie udalosti, ktore klienti UNIQA hlasia z poistenia kybernetickych rizik po€as viano€nych sviatkov.

Na Slovensku aj v zahranigi sa v8ak aktualne mnoZia pripady falo$nych e-shopov, ktoré v pontikaju tovar za velmi nizke ceny. Casto ide

o online obchody, ktoré sa tvaria, Ze predavaju znackovy tovar, zobrazuju sa aj na socialnych sietach a ludia ich zdielaju. To, zZe iSlo

o podvod, zistia ludia az vtedy, ak tovar zaplatia, ten nepride a e-shop zmizne. Podvodnici takto od Vas nielen jednorazovo vylakat peniaze,
ale aj zbierat Vase osobné udaje — teda meno, priezvisko, e-mail a samozrejme aj Udaje o platobnej karte, ktord mézu nasledne dalej
zneuzit.

Nedoveryhodny e-shop sa da spoznat’
Podfa odbornikov sa da faloSny alebo nedéveryhodny e-shop niekedy spoznat’ uz na prvy pohlad. Zla gramatika (nepresny preklad

do slovenciny zahraniénymi utocnikmi), neuplné alebo chybajuce informacie o prevadzkovatelovi obchodu, nerealne nizke ceny ale aj
chybajuce kontaktné udaje ¢i jediny mozny spdsob platby kartou.

,Dalsim typickym vykriénikom byva chybajlce $ifrovanie komunikécie (httpS na zaciatku www adresy), pripadne problémy s elektronickym
certifikatom (na ktoré zvyéajne upozorni prehliadaé). Ziadny seriézny obchod nebude od svojich zékaznikov poZadovat zadanie citlivych
udajov prostrednictvom nezabezpeceného kanala,” upozornuje Zdenék Hruska z UNIQA.

Plat'te radsej kartou alebo na dobierku
Ak chcete objednat tovar z e-shopov, ktoré nepoznate, odbornici radia dodrzat tieto pravidla:

« Nikdy neplatte prevodom na ucet. Ak by iSlo o podvodny e-shop a tovar nakoniec nepride, prevodom platbu zrealizujete dobrovolne
a existuje len mala Sanca, Ze peniaze dostanete spat.

« V pripadoch, kde nie ste si isty, vyuzite platbu na dobierku. Ak aj tovar nepride, aspon nepridete o peniaze.

« Najbezpecnejsi spdsob platby je s 3D Secure, ktory podporuje vaésina obchodnikov na Slovensku. Ide o bezpeéné overenie klienta pri
plateni kartou u online obchodnika, kedy platbu autorizujete osobitne cez svoju banku.

Pravna pomoc a nahrada skody aj pri zahraniénych e-shopoch

V pripade, Ze ste naleteli a stanete sa obetou podvodu alebo sa sporite s e-shopom pre poSkodeny alebo nedodany tovar, odporiuc¢ame
kontaktovat asisten¢nu sluzbu poistovne. Pokial mate poistené kybernetické rizika, mate narok na finanénu a pravnu pomoc.



LAk si kupite nieco cez internet a e-shop medzicasom zanikne, pricom Vam tovar nebol doruceny, poistovria Vam poskytne pravnu pomoc
a ak sa spor nepodari vyrie$it do 3 mesiacov, poistovria uhradi vzniknuti Skodu do limitu plnenia,” vysvetluje Z.Hruska. To isté plati v pripade
nedoru¢eného, poskodeného alebo nekompletne dodaného tovaru.

Najvacsim problémom pri spotrebitel'skych sporoch byvaju zahraniéné e-shopy, ktoré nepodliehaju kontrole Slovenskej obchodnej in§pekcie
(SOI). Kontrolna ¢innost’ SOI sa totiz tyka iba podnikatelskych subjektov so sidlom na izemi SR. Poisteny klient ma vSak narok na pomoc aj
v pripade zahraniénych e-shopov: , Poistné plnenie sa tyka aj zahranicnych e-shopov, pokial bol tovar zaslany z eurépskeho tGzemia
élenského statu EU, Svajéiarska a Nérska,“ upresiiuje Z. Hruska z UNIQA.

Pomoc v pripade zneuzitia platobnej karty

V pripade, ze sa cez faloSny e-shop podvodnici dostanu k udajom o Vasej platobnej karte a zmizni Vam z Gétu peniaze, ak mate poistené
kybernetické rizika, radime necakat a okamzite kontaktovat asistenénu sluzbu poistovne. Klient s poistenim kybernetickych rizik ma narok
na kompletnu asistenciu pre napravu a pravne sluzby — poistovia zabezpeci vSetky pravne ukony a pravne kroky tak voci osobe, ktora utok
spachala ako aj voci banke, od ktorej si narokujete vratenie pefiazi. Dokonca mdzete splnomocnit’ poistovriu a ta prevezme komunikaciu

v mene klienta s bankou.

Z. Hruska z UNIQA poistovne vSak upozoriiuje, Zze pre nahradu a uznanie Skody poistoviiou musi byt zrejmé, zZe doSlo k zneuzitiu udajov. ,Ak
sa potvrdi, Ze zo strany klienta nedoslo k pochybeniu a naozaj prislo k zneuZitiu udajov cez podvodny e-shop, poistovria uhradi poskodenému
néklady na pravne zastupovanie a do limitu plnenia aj vzniknut( $kodu,“ hovori Zdenék Hruska z UNIQA.

Pozor na podvodné SMS vydavajlice sa za spravy z posty alebo od kuriéra

Velkym problémom su aktualne aj $kodlivé emailové a sms spravy, ktoré sa snazia vylakat od fudi peniaze alebo sa pokusaju infikovat’ ich
zariadenia. Pred podvodnymi emailmi uz varovali zakaznikov banky, kuriérske spoloénosti ale aj Slovenska posta. Odosielatel faloSnych
mailov napriklad pouzival zdeformované logo Slovenskej poSty a od adresatov pytal poplatok za doru€enie zasielky.

Aktualne ludom podvodnici doru€uju na mobilné telefény spravu, ze ich balik je pripraveny na odoslanie a klikom na prilozeny odkaz maju
potvrdit colnu platbu v sume 1,99 eur.

Posta l'udi upozoriiuje, Ze za dorucenie tovaru nikdy nepozaduje peniaze mailom. Za zasielku zaplati klient bud’ pri objednavani tovaru
priamo eshopu, alebo na dobierku hotovostou alebo kartou. O potrebe suhlasu s Uhradou colného poplatku vzdy informuje prostrednictvom
doporucenej zasielky, nikdy nie sms.

Ludia tiez pred Vianocami hlasia podvodné sms, ktoré napadne pripominaju spravu od kuriéra. V texte upozornuju, Ze doruéenie zasielky bolo
zablokované a je potrebné aktualizovat adresu kvoli doru€eniu na linku, ktory je prilozeny. Mnohi ludia ¢akajuci na zasielky pred Vianocami
tak mézu naletiet.

Podvodnou smskou obrali klienta o0 2000 EUR

Obet'ou podobnych podvodnikov sa aj nas klient, ktorému prisla sms, napadne pripominajuca spravy Slovenskej posty o oznameni
doru€ovania balika. Tentoraz v8ak s upozornenim o zaplateni 2 EUR poplatku za dorucenie prostrednictvom platobnej karty. KedZe klient
skuto€ne Cakal dorucenie balika, cez prilozeny link zadal udaje svojej platobnej karty. Rodina ho nasledne upozornila, Zze méze ist o podvod,
kedZe posta nikdy platbu vopred neziada. Kontaktoval teda svoju banku a poziadal o zablokovanie karty. Napriek tomu mu cez viaceré vybery
nasledne z karty odiSlo 2000 EUR. Banka mu peniaze odmietla vratit s tym, Ze ona nepochybila.

,» Klient nasledne kontaktoval asistencnt sluzbu ku kyberpoisteniu, ktora pripad prevzala. Po dékladnej analyze sme pripad uzavreli s tym, zZe
i8lo o zneuzitie platobnej karty a klientovi sme zaplatili Skodu, ktora mu vznikla,“ popisuje udalost Z.Hruska z UNIQA.

Obrana je v takychto pripadoch jednoducha: nikdy neklikajte na prilohy v podozrivych e-mailoch. Nikdy neposielajte svoje platobné udaje,
a to ani vtedy, ked vam niekto zavola. Neoznamujte bankové autorizacné SMS koédy ani inym spésobom neautorizujte platbu cudzej osobe.
Kontrolujte e-mailové adresy, odkial Vam sprava prisla: spravidla sa ukaze, Ze nejde o oficialny kontakt odosielajuce;j institticie. Napovedat’
moze niekedy aj nedokonala slovencina. Kontrolujte spravnost webovych adries. Dajte si pozor na nezvycajné vyzvy ohladom vyuzitia
aktivacného kluc¢a vasho internetového bankovnictva alebo na podozrivé e-maily informujice o zablokovani vasho uctu.

Ak sa stanete obet'ou utoku, okamzite kontaktujte asistencnu sluzbu

V pripade, ze ste uz podvodnikom naleteli a ti dostali k udajom o VaSej platobnej karte a zmiznd Vam z uctu peniaze, radime necakat.

Ak méate k poisteniu doméacnosti pripoistené aj kybernetické rizika alebo poistenie Kyberbalik, okamzite kontaktujte asistenénu sluzbu
poistovne. V pripade, Ze sa stanete obetou utoku, mate narok na kompletnu asistenciu pre napravu a pravne sluzby — poistovia zabezpeci
vSetky pravne ukony a pravne kroky tak voci subjektu, ktory utok spachal ako aj voci banke, od ktorej si narokujete vratenie penazi. Dokonca
mdzete splnomocnit poistoviiu a téa prevezme komunikaciu v mene klienta s bankou.

Ak sa potvrdi, Ze zo strany klienta nedoSlo k pochybeniu a naozaj prislo k zneuZitiu udajov cez podvodny e-shop alebo $kodlivy email,
poistovria uhradi poskodenému naklady na pravne zastupovanie a do limitu plnenia aj vzniknutd $kodu,” hovori manazér poistenia majetku
UNIQA Zdenék Hruska.
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