V case koronavirusu stupaju
kybernetické utoky na
domacnosti — podvodnici utocia
aj cez falosné e-shopy na

respiratory

Mimoriadnu situaciu vyvolanu Sirenim koronavirusom aktualne zneuzivaju podvodnici na internete, ktori sa na ukor vystrasenych
fudi snazia obohatit’. FaloSné e-shopy s respiratormi, podozrivé sut'aze na facebooku o ochranné zdravotné pomocky ako aj
podvodné emaily, ktoré posobia, akoby s Vami komunikovala banka, hoci v skuto€nosti ide o snahu dostat’ sa k pristupovym
heslam klientov do elektronického bankovnictva. Poniikame niekolko rad, ako spoznat’ podvodnikov a ¢o robit’, ak ste im uz
naleteli.

Nedostatok ochrannych pomécok na trhu a zatvorené obchody spdsobili, Ze fudia sa snazia mnoho veci nakupit online. ,Aktualne nas
klienti vo zvySenej miere kontaktuju prave kvéli problémom s dodanim online objednaného tovaru cez e-shopy, vratane tych

zo zahranicia. Nie vsade ide o podvody, niekde sa dodavky oneskorili kvéli aktualnej situacii alebo e-shop ukondil ¢innost. Kazdy
podnet od klientov vsak preverujeme a ak maju k domacnosti poistené kybernetické rizika, snazime sa im pomdéct cez naSich
pravnikov, pripadne nahradou vzniknutej $kody, “hovori Rébert Koch z oddelenia poistenia majetku UNIQA.

Cez falosSny e-shop az k peniazom na Vasom ucte

Pri akomkolvek nakupe cez internet vSak treba byt v tomto obdobi opatrny, odbornici uz varuju pred podvodnymi webstrankami

v slovencine aj v ¢estine, ktoré predavaju zdravotné ruska a infra-teplomery. “Tieto weby sa snazZia kradnut osobné udaje fudi, ktori

si chct cez tieto stranky objednat tovar, “ vysvetiuje Ondrej Kubovi€, Specialista na digitalnu bezpecénost zo spolo¢nosti ESET. Podla neho
uto€nici na zvySenie svojej kredibility na stranky umiestnuju aj faloSné recenzie pouzivatelov. Cely web, vratane objednavkového formulara
pritom nie je Sifrovany a osobné udaje tak okrem podvodnikov za tymto webom mdézu odchytit' aj dalSi utocnici.

Policia uz upozornila aj na fiktivnu sutaz na facebooku o respiratory. Takymto spésobom sa podvodnici snazia vylakat od ludi informacie


https://www.uniqa.sk/poistenie-nehnutelnosti-a-domacnosti/

o platobnej karte alebo ich navedu posielat SMS spravy na spoplatnené isla.

Velkym problémom su aktualne aj Skodlivé emailové spravy, ktoré sa snazia vylakat od fudi peniaze alebo sa pokusaju infikovat

ich zariadenia. Zakladom je vzdy obsah, ktory ma v €ase koronavirusu vyvolat’ silni emociu, kvoli ktorej je obet nachylnejsia kliknut

na nebezpeény link alebo stiahnut si do svojho zariadenia $kodliva prilohu. ,Napriklad v Ceskej republike $ireny spam

s tematikou koronavirusu obsahuje $kodlivy kod znamy ako Fareit, ktory z infikovaného zariadenia odchytava hesla ulozené

v internetovych prehliadacoch,“ upozorfiuje ESET. Spolo€nost v poslednych droch tiez zaznamenala niekolko e-mailovych kampani, ktoré
zneuzivaju toto ochorenie a varuje, ze aj ked vacsina tychto sprav koluje najma v zahranici, Skodlivé e-maily sa m6zu objavovat aj

na Slovensku.

Na podvodné e-maily, ktorymi sa podvodnici snazia ziskat pristupové hesla k elektronickému bankovnictvu klientov, uz upozornila aj velka
slovenska banka.

Ako spoznat’ faloSny e-shop a podvodny email a €o robit’, ak ste uz naleteli

Upozorniujeme, Ze falo$ny alebo nedéveryhodny e-shop sa da spoznat’ vizualne na prvy pohlad — zla gramatika (nepresny preklad

do slovenciny zahrani¢nymi uto¢nikmi), neuipiné alebo chybajice informacie o prevadzkovatelovi obchodu, nerealne nizke ceny

a pod. ,Dalsim typickym vykriénikom byva chybajtice $ifrovanie komunikéacie (httoS na zadiatku www adresy), pripadne problémy

s elektronickym certifikétom (na ktoré zvycajne upozorni prehliadac). Ziadny seriézny obchod nebude od svojich zékaznikov
poZadovat zadanie citlivych tdajov prostrednictvom nezabezpeleného kanala,“ upozorfiuje Rébert Koch z oddelenia poistenia majetku
UNIQA.

Ak si v online obchode vytvarate konto, zakladom je kvalitné, zmysluplne dihé a komplexné heslo, unikatne pre kazdu dolezitd sluzbu. Udaje
o platobnej karte neodporuc¢ame ukladat do konta daného online obchodu.

V pripade, ze ste podvodnikom naleteli a cez faloSny e-shop podvodnici dostanu k udajom o VaSej platobnej karte a zmiznd Vam z uctu
peniaze, radime necakat a okamzite kontaktovat asisten¢nu sluzbu poistovne, ak mate k domacnosti poistené aj kybernetické rizika. To isté
sa tyka pripadu, ak ste nechtiac otvorili Skodlivy email a po €ase zaregistrujete pohyby na ucte, ktoré ste nevykonali. Mate narok

na kompletnu asistenciu pre napravu a pravne sluzby — poistoviia zabezpeci vSetky pravne tkony a pravne kroky tak voéi subjektu, ktory utok
spachala ako aj voci banke, od ktorej si narokujete vratenie pefiazi. Dokonca mézete splnomocnit’ poistovriu a ta prevezme komunikaciu

v mene klienta s bankou. hovori Rébert Koch z oddelenia poistenia majetku UNIQA.

Co robit, ak kvéli koronavirusu tovar z online obchodu neprisiel

Na finan¢nu a pravnu pomoc mate narok aj v pripade, ak sa aktualne sporite s e-shopom pre posSkodeny alebo vobec nedodany tovar.

LAk ste si objednali a zaplatili tovar, ktory Vam neprisiel alebo e-shop medzic¢asom zanikol, poistovria Vam poskytne pravnu pomoc

a ak sa spor nepodari vyrie$it do 3 mesiacov, poistovria uhradi vzniknuttu Skodu do limitu plnenia,” vysvetluje R. Koch. Najvacsim
problémom pri spotrebitel'skych sporoch byvaju zahraniéné e-shopy, ktoré nepodliehaju kontrole Slovenskej obchodnej inSpekcie

(SOI). Kontrolna €innost’ SOI sa totiz tyka iba podnikatelskych subjektov so sidlom na tzemi SR. Poisteny klient ma vSak narok

na pomoc aj v pripade zahrani¢nych online obchodov: ,Poistné pinenie sa tyka aj zahrani¢nych e-shopov, pokial bol tovar zaslany

7 eurépskeho tizemia &lenského $tatu EU, Svajéiarska a Norska, “ upresiiuje R. Koch z UNIQA. Znamena to, Ze nahradu $kody nedostanete
za tovar objednany z Ciny alebo USA.



	V čase koronavírusu stúpajú kybernetické útoky na domácnosti – podvodníci útočia aj cez falošné e-shopy na respirátory
	
	Cez falošný e-shop až k peniazom na Vašom účte
	Ako spoznať falošný e-shop a podvodný email a čo robiť, ak ste už naleteli
	Čo robiť, ak kvôli koronavírusu tovar z online obchodu neprišiel



